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1
監視および操作計画の定義

関連する監視および操作タスクの実行は、中断なくスムーズにシステムの実行を維持するのに役立ちます。

ここでは、InterSystems IRIS システムを管理する際に、InterSystems IRIS 管理者が実行する、日々の操作および監視

の推奨タスクについて説明します。システムと組織のニーズに基づいて、これらのタスクを見直し、適切なロールの割り

当てと頻度で、独自の監視および操作計画に含めてください。組織やシステムのニーズによっては、ここに記載されて

いない他のタスクを実行する必要がある場合があります。

独自の監視および操作計画の定義に役立つよう、ここではタスクをカテゴリ、タスクの実行頻度、およびタスク実行者の

ロール別にリストしています。タスクの説明とその実行方法は、タスクのリファレンスを参照してください。

これらのタスクの多くは、ヘルス・モニタやログ・モニタなど、InterSystems IRIS システムでネイティブに使用可能なツー

ルを介して自動化できます。多くの場合、サードパーティ・システムやインフラストラクチャ監視ソリューションを使用して、

これらのタスクを自動化できます。多くの UNIX システム管理者は Nagios を使用しています。これはその機能を拡張す

るためのプラグインを提供します。
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2
カテゴリ別のタスク

ここでは、日々の操作および監視タスクを、カテゴリ別に分類しています。

2.1 ディスクおよびファイル・システム

ディスクおよびファイル・システムに関連する操作および監視タスクの実行は、データの整合性や信頼性を確認する重

要なパートです。例えば、ディスク容量の監視に失敗すると、システムが停止し、アプリケーションも停止することがありま

す。

次のタスクはこのカテゴリに属します。

• ディスク・フィル・レートの監視

• ディスク容量の監視

• ファイル・システム・エラーの監視

• ジャーナル空きの監視

• IRIS.DAT のサイズの監視

• データベース・バックアップの実行

• ミラー・システムの DataCheck の実行

• 整合性チェックの実行

• データベース・バックアップの整合性の検証

2.2 CPU とメモリの使用状況

CPU とメモリの使用状況のさまざまな側面を監視する必要があります。例えば、システム上の CPU とメモリの使用率が

特定のしきい値を超えた場合にアラートを発行できるよう、それらの平均負荷を監視する必要があります。CPU とメモリ

の使用状況の監視に失敗すると、システムが低速になったり、停止する場合があります。

次のタスクはこのカテゴリに属します。

• CPU 使用率の監視

• メモリ・スワップの監視
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• メモリ使用率の監視

• プロセス数の合計の監視

2.3 ネットワーク

システムのネットワークに関連するさまざまな監視や日々の操作タスクを実行する必要があります。

次のタスクはこのカテゴリに属します。

• DNS インフラストラクチャの監視

• 外部でマウントされたファイル・システムの監視

• ネットワーク・パケット dGOPS または再送の監視

• システム時刻の監視

2.4 Web サーバ

Web サーバに関連するさまざまな監視や日々の操作タスクを実行する必要があります。

次のタスクはこのカテゴリに属します。

• Ping の確認

• SSH の確認

• 稼働時間の監視

• Web サーバの監視

• Web サーバ・エラー・ログの確認

2.5 InterSystems IRIS インスタンス

InterSystems IRIS インスタンスに関連するさまざまな監視や日々の操作タスクを実行する必要があります。これらのタス

クは、以下のカテゴリに分けられます。

• プロダクション関連タスク

• 構成関連タスク

• その他のタスク

2.5.1 プロダクション

次のタスクは、InterSystems IRIS プロダクションに関連します。

• プロダクション・イベント・ログの確認

• InterSystems IRIS プロダクションの監視
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• InterSystems IRIS キューの監視

2.5.2 構成

次のタスクは、InterSystems IRIS 構成に関連します。

• messages.log の確認

• タスクが正常に実行されていることの確認

• グローバル・バッファ・サイズの評価

• ロック・テーブル・サイズの評価

• プロセスあたりの最大メモリ・サイズの評価

• ルーチン・バッファ・サイズの評価

• 共有メモリ・ヒープのサイズの評価

• 証明書の有効期限の監視

• ヘルス・モニタとログ・モニタを使用したエラーの監視

• ミラーの差異の監視

• InterSystems IRIS のライセンス・ステータスの監視

• ジャーナルの削除の監視

• ライセンス使用状況の監視

• ミラーの正常性の監視

• Web ゲートウェイ・エラー・ログの確認

2.5.3 その他

• システム・ファイルのアクセス許可の確認

• システム・パフォーマンス・レポートの作成

• 監査ネームスペースでさらに監査データベースを必要としているかどうかの判定

• 電子メールの監視

• エンドポイントの監視

• Web サービスの監視

• ATNA 監査データベース・テーブルでのテーブルのチューニング・ユーティリティの実行

2.6 関連項目

• 監視および操作計画の定義

• 監視および操作タスク
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3
実行頻度ごとのタスク

ここでは、日々の操作および監視タスクを、実行頻度別に分類しています。

3.1 定常的

以下の表は、定常的な監視、または最低でも 5 分ごとの監視が必要なタスクの一覧です。

テーブル 3–1: 定常的

メモタスク

Ping の確認

SSH の確認

CPU の使用率が高い場合に警告します。CPU 使用率の監視

ヘルス・モニタとログ・モニタを使用した

エラーの監視

メモリ・スワップの監視

ミラー・メンバ上で手動で変更を加える場合は常に、他のミラー・メンバで

も同じ変更を加える必要があるかどうかを決定する必要があります。

ミラーの差異の監視

過度なレートでネットワーク・パケット dGOPS または再送が発生した場

合に警告します。

ネットワーク・パケット dGOPS または再

送の監視

メモリ・スワップが発生した場合に警告します。InterSystems IRIS キューの監視

メモリの使用率が高い場合に警告します。メモリ使用率の監視

エラー時に警告します。Web ゲートウェイ・エラー・ログの確認

エラー時に警告します。Web サーバ・エラー・ログの確認

3.2 時間ごと

以下の表は、時間ごとに実行する必要のあるタスクの一覧です。
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テーブル 3–2: 時間ごと

メモタスク

外部でマウントされたファイル・システム

の監視

ディスク・フィル・レートの急な上昇時に警告します。ディスク・フィル・レートの監視

DNS インフラストラクチャの監視

エンドポイントの監視

InterSystems IRIS プロダクションの監視

領域不足によりインスタンスが使用できなくなる場合があります。ジャーナル空きの監視

ライセンス使用状況の監視

システム時刻の監視

プロセス数の合計の急な上昇時に警告します。プロセス数の合計の監視

Web サーバの監視

Web サービスの監視

3.3 日ごと

以下の表は、日ごとに実行する必要のあるタスクの一覧です。

テーブル 3–3: 日ごと

メモタスク

messages.logの確認

プロダクション・イベント・ログの確認

タスクが正常に実行されていることの確

認

証明書の有効期限の監視

ディスク容量の監視

電子メールの監視

ファイル・システム・エラーの監視

InterSystems IRIS のライセンス・ステー

タスの監視

ジャーナルの削除の監視

ミラーの正常性の監視

IRIS.DAT のサイズの監視

稼働時間の監視
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メモタスク

システム・パフォーマンス・レポートの作

成

3.4 月ごと

以下の表は、月ごとに実行する必要のあるタスクの一覧です。

テーブル 3–4: 月ごと

メモタスク

監査ネームスペースでさらに監査データ

ベースを必要としているかどうかの判定

ミラー・システムの DataCheck の実行

3.5 半年ごと

以下の表は、半年ごとに実行する必要のあるタスクの一覧です。

テーブル 3–5: 半年ごと

メモタスク

グローバル・バッファ・サイズの評価

ルーチン・バッファ・サイズの評価

3.6 年ごと

以下の表は、年ごとに実行する必要のあるタスクの一覧です。

テーブル 3–6: 年ごと

メモタスク

ロック・テーブル・サイズの評価

プロセスあたりの最大メモリ・サイズの評

価

共有メモリ・ヒープのサイズの評価
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3.7 可変

以下の表は、必要に応じて実行する必要のあるタスクの一覧です。これらのタスクをシステムと組織のニーズに基づいて

検討し、適切なタイミングを決定してください。

テーブル 3–7: 可変

メモタスク

データベース・バックアップの実行

整合性チェックの実行

データベース・バックアップの整合性の

検証

IHE ドキュメントや DICOM データの追加など、システムのデータ取り込

みに変更を加える場合は、1 か月間新しいデータを収集してからテーブ

ル・チューニングを実行します。

ATNA 監査データベース・テーブルでの

テーブルのチューニング・ユーティリティ

の実行

システム・ファイルのアクセス許可の確

認

3.8 関連項目

• 監視および操作計画の定義

• 監視および操作タスク
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4
ロール別のタスク

ここでは、日々の操作および監視タスクを、それらを実行する管理者のロール別に分類しています。これらのロールは例

であり、組織内のロールと正確に一致しない可能性があります。

4.1 OS 管理者

オペレーティング・システム (OS) 管理者は、以下のタスクを実行する必要があります。

• 電子メールの監視

• Web サーバの監視

• Web サーバ・エラー・ログの確認

4.2 SAN 管理者

ストレージ・エリア・ネットワーク (SAN) 管理者は、以下のタスクを実行する必要があります。

• CPU 使用率の監視

• ディスク・フィル・レートの監視

• ディスク容量の監視

• ファイル・システム・エラーの監視

• メモリ・スワップの監視

• メモリ使用率の監視

4.3 ネットワーク管理者

ネットワーク管理者は、以下のタスクを実行する必要があります。

• Ping の確認

監視および操作ガイド                                                                                                                                                11



• SSH の確認

• DNS インフラストラクチャの監視

• エンドポイントの監視

• 外部でマウントされたファイル・システムの監視

• ネットワーク・パケット dGOPS または再送の監視

• システム時刻の監視

• プロセス数の合計の監視

• 稼働時間の監視

4.4 IRIS 管理者

InterSystems IRIS 管理者は、以下のタスクを実行する必要があります。

• messages.log の確認

• システム・ファイルのアクセス許可の確認

• システム・パフォーマンス・レポートの作成

• 監査ネームスペースでさらに監査データベースを必要としているかどうかの判定

• タスクが正常に実行されていることの確認

• グローバル・バッファ・サイズの評価

• ロック・テーブル・サイズの評価

• プロセスあたりの最大メモリ・サイズの評価

• ルーチン・バッファ・サイズの評価

• 共有メモリ・ヒープのサイズの評価

• 証明書の有効期限の監視

• ヘルス・モニタとログ・モニタを使用したエラーの監視

• ミラーの差異の監視

• InterSystems IRIS のライセンス・ステータスの監視

• ジャーナルの削除の監視

• ライセンス使用状況の監視

• ミラーの正常性の監視

• Web サービスの監視

• Web ゲートウェイ・エラー・ログの確認

• ATNA 監査データベース・テーブルでのテーブルのチューニング・ユーティリティの実行
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4.5 インタフェース管理者

インタフェース管理者は、以下のタスクを実行する必要があります。

• プロダクション・イベント・ログの確認

• InterSystems IRIS プロダクションの監視

• InterSystems IRIS キューの監視

4.6 データベース管理者

データベース管理者は、以下のタスクを実行する必要があります。

• ジャーナル空きの監視

• IRIS.DAT のサイズの監視

• データベース・バックアップの実行

• ミラー・システムの DataCheck の実行

• 整合性チェックの実行

• データベース・バックアップの整合性の検証

4.7 関連項目

• 監視および操作計画の定義

• 監視および操作タスク
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5
トラブルシューティングの支援

ここでは、問題のトラブルシューティングを試行する際に役立つ可能性のあるタスクとアクションについて説明します。

重要 緊急に対応を必要とする問題の場合は、インターシステムズのサポート窓口 (WRC)に早急な支援を要

請してください。

5.1 一般的なトラブルシューティング

このセクションでは、トラブルシューティング・シナリオで従うべきアドバイスと手順を示します。

問題が発生した場所と時間を特定します。

• 問題が発生したときにどのようなことが観察されたか。エラー・メッセージは表示されているか。具体的に何

が問題なのか。

• 問題はいつ生じたか。

• 問題は特定の時間または曜日に発生するか。

• 問題が最初に出現したのはどこか。システムに複数のインスタンスがある場合、問題はどのインスタンスで

発生したか。

• 最近、システム上で問題の原因となる可能性のある変更を行ったか。

警告、エラー、およびアラートのログを確認します。

次のログには、問題についての有用な情報が含まれている可能性があります。問題の発生時間付近の警告、

エラー、アラートを探します。

• messages.log を確認します。

• プロダクション・イベント・ログを確認します。

• アプリケーション・エラー・ログを確認します。

• 監査ログを確認します。特に、<PROTECT> エラーがないか探します。"監査ガイド" を参照してください。

• Web ゲートウェイ・エラー・ログを確認します。

• Web サーバ・エラー・ログを確認します。
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5.2 ライセンスのトラブルシューティング

InterSystems IRIS ライセンスが有効で最新であることを確認します。

• ライセンス使用状況を監視します。

• ライセンス・ステータスを監視します。

5.3 ミラーリングのトラブルシューティング

ミラー・モニタとミラー・ステータス・モニタを確認します。

• ジャーナリングはキャッチアップされているか。

• ミラーの正常性を監視します。

• ミラーの差異を監視します。

InterSystems IRIS ライセンスが有効で最新であることを確認します。

• コンテンツ

5.4 インターシステムズのサポート窓口への連絡

インターシステムズのサポート窓口 (WRC) は、発生する問題の診断および解決を支援します。情報があれば、WRCが

問題の原因を迅速に特定するのに役立ちます。ここでは、できる限りの情報をWRCに提供するために実行する手順を

説明します。

注釈 緊急な対応が必要な問題の場合は、WRC に電話するのが最も早く支援を受ける方法です。

問題の概要を説明します。

• 問題を再現できるか。問題の発生には一貫性があるか。

• 最近、システム上で問題の原因となる可能性のある変更を行ったか。

InterSystems IRIS とそのオペレーティング・システムのバージョン情報を記録します。

• この有用な情報は、$ZVERSION 変数に含まれます。

監視ユーティリティを実行します。

• 管理ポータルで診断レポートを実行します。

• システムがハング状態の場合は、IRISHung を実行します。

• パフォーマンスの問題の場合は、^SystemPerformanceを使用して、システム・パフォーマンス・レポートを作

成します。
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WRC に問い合わせます。

• 支援が必要な場合はインターシステムズのサポート窓口 (WRC) にお問い合わせください。

• WRCに問題の緊急度、どれほど迅速に問題を解決する必要があるか、および最も都合のよい連絡手段を

伝えてください。
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監視および操作タスク

このリファレンス・セクションでは、監視および操作の各タスクの使用方法を示します。
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messages.log の確認

messages.log ファイルを確認し、電子メール・アラートを構成します。

説明
messages.log ファイル内のエラーまたは警告メッセージを手動で確認します。代わりに、ログ・モニタを介して管理者に

アラートを送信するインスタンスを構成することもできます。自動アラートを構成しない場合は、1日に 1 回以上、手動で

messages.log を確認する必要があります。

手順
messages.logファイルには、ファイル・システムから (<install-dir>/mgr/messages.log)、または管理ポータルか

ら ([システムオペレーション]→[システムログ]→[メッセージログ]) アクセスできます。
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Ping の確認

Ping に対する Web サーバの応答を確認します。

手順
選択した自動ツールを使用して、定期的に Web サーバに対して Ping を実行し、適切に応答することを確認します。
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プロダクション・イベント・ログの確認

プロダクション・イベント・ログで、エラーや警告がないか確認します。

説明
プロダクション・イベント・ログで、エラーや警告がないか定期的に確認します。イベント・ログを構成し、エラーまたは警告

が発生したらアラートを送信することもできます。

手順
プロダクション・イベント・ログの詳細は、"イベント・ログの表示" を参照してください。
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SSH の確認

Secure Shell (SSH) 経由で Web サーバに接続できることを確認します。

手順
選択した自動ツールを使用して、定期的に SSH 経由で Web サーバに接続できることを確認します。
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システム・ファイルのアクセス許可の確認

InterSystems IRIS システム・ファイルが必要なアクセス許可の設定に適合しているかどうかを確認します。

説明
InterSystems IRIS システム・ファイルが必要なアクセス許可の設定に適合しているかどうかを確認し、不適切なアクセス

許可、所有者、またはグループにより、インスタンスの起動時または実行時に問題が発生しないようにします。

このユーティリティは最初に、インストール時に作成されたディレクトリとファイルを /mgr/filecheck.iscに照らしてチェック

します。これには、インストールの終了時にキャプチャされたファイルのスナップショットが含まれます。ユーザは必要に

応じてこのファイルを編集できます。その後、データベース、ジャーナル、および WIJ ファイルがチェックされます。

既定では、filecheck は以下をチェックします。

• データベースおよびストリームに対する rw。

• データベースおよびストリーム・ディレクトリに対する rwx。

• ジャーナルおよび WIJ ファイルに対する rw。

• ジャーナルおよび WIJ ディレクトリに対する rwx。

不一致は、filecheck.logに記録されます (1 行に 1つのエラー)。エラーが見つからない場合、このファイルは空になりま

す。

手順

ユーティリティへのアクセス

filecheck ユーティリティには、以下の方法でアクセスできます。

• 直接 ： > iris filecheck <instance> [format]

• 起動時にパラメータとして ： > iris start <instance> filecheck

/mgr/filecheck.isc の再作成

/mgr/filecheck.isc が削除されたまたは破損した場合は、iris filecheck update コマンドを使用して再作成できます。更

新にはインストール後に作成された一時ファイルが含まれる場合があり、それらが削除されるとエラーが生じる可能性が

あります。そのため、update コマンドは必要な場合にのみ使用するようにしてください。また、/mgr/filecheck.isc を手動

で編集する必要が生じる場合があります。

既定の許可チェックのオーバーライド

既定の許可チェックをオーバーライドするには、/mgr/filecheck_perm.isc にエントリを作成します (このファイルは最初

は存在しないため、必要に応じて作成する必要があります)。/mgr/filecheck_perm.isc内のエントリとしてのシステムの既

定は、以下のようになります。

****rw-*** * irisusr DatabaseFile
****rwx*** * irisusr DatabaseDirectory
****rw-*** * irisusr JournalFile
****rwx*** * irisusr JournalDirectory

アクセス許可と所有者 (および潜在的にグループ) を表す文字列内でアスタリスクを使用すると、filecheck でこれら

の位置に任意の値が許可されます。明示的な値 (例の中のグループ許可) を持つ位置のみがチェックされます。
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機械で判読可能な形式によるエラーのログ記録

既定では、エラーはテキスト形式で記録されます。ユーザはオプションの formatパラメータを使用して、以下の機械で

判読可能な CSV 形式でエラーをログ記録できます。

<ErrorType>,<FileType>,<MismatchType>,<ExpectedString>,<CurrentString>,<FileName>

ErrorType

Mismatch

テーブル A–1:

許可される値は、Permission、Owner、ま

たは Group です。

MismatchType

Permission、Owner、またはGroupの文字列

(必須)。

ExpectedString

実際の現在の Permission、Owner、または

Group の文字列。

CurrentString

Missing

ファイルが欠落しています。

Error n

n はエラー番号です。

FileType

テーブル A–2:

最上位のディレクトリ (filecheck.iscから)t

インストール・ディレクトリ (filecheck.iscから)i

データベース・ファイルまたはディレクトリd

ストリーム・ファイルまたはディレクトリs

ジャーナル・ファイルまたはディレクトリj

WIJ ファイルまたはディレクトリw

FileName

完全なファイル名またはディレクトリ・パス。

例えば、機械で判読可能なエントリは以下のようになります。

Mismatch,i,Permission,-r--r--r-x,-r--r--r--,/usr/local/etc/irissys/CSP_options
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システム・パフォーマンス・レポートの作成

システム・パフォーマンス・レポートを作成します。

説明
定期的にシステム・パフォーマンス・レポートを作成します。このレポートは検証したり、アーカイブすることができます。毎

日のシステム・パフォーマンス・レポートのアーカイブも、インターシステムズのサポート窓口がシステムの問題を診断す

る際に役立ちます。

手順
パフォーマンス・レポートを作成するには、^SystemPerformance ユーティリティを使用する必要があります。詳細

は、"^SystemPerformance を使用したパフォーマンスの監視" を参照してください。
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監査ネームスペースでさらに監査データベースを必要としているかどう

かの判定

監査ネームスペースでさらに監査データベースを必要としているかどうかを判定します。

説明
大きな監査データベース・サイズに対応して、監査ネームスペースに監査データベースを追加する必要があるかどうか

を定期的に判定します。大きな監査データベースを持つと、データベースのバックアップの作成、整合性チェックの実

行、その他のメンテナンス・タスクを実行するのに長い時間がかかるため、後方支援についての課題が生じます。

手順
IRIS for Health ツールを使用して、大きな監査リポジトリを複数の小さなデータベースに分割する方法の詳細は、イン

ターシステムズのサポート窓口にお問い合わせください。
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タスクが正常に実行されていることの確認

タスク・マネージャのタスクが正常に実行されていることを確認します。

説明
InterSystems IRIS システムには、使用状況のダッシュボード・データの更新や古くなったメッセージのパージなど、さま

ざまなアクティビティのスケジュールされたタスクが含まれています。これらのタスクがエラーが発生することなく正常に実

行されていることを確認します。監査集計タスクが一時中止されていないことを確認します。

手順
タスク・マネージャの詳細は、"タスク・マネージャの使用" を参照してください。
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グローバル・バッファ・サイズの評価

グローバル・バッファ・サイズを評価します。

説明
グローバル・バッファ・サイズを定期的に評価し、システムのサイズと拡大に基づいて、そのバッファ・サイズを大きくする

かどうかを決定します。
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ロック・テーブル・サイズの評価

ロック・テーブル・サイズを評価します。

説明
ロック・テーブル・サイズを定期的に評価し、システムのサイズと拡大に基づいて、そのロック・テーブル・サイズを大きくす

るかどうかを決定します。
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プロセスあたりの最大メモリ・サイズの評価

プロセスあたりの最大メモリ・サイズを評価します。

説明
インスタンスのプロセスあたりの最大メモリ・サイズを定期的に評価し、システムのサイズと拡大に基づいて、そのメモリ・

サイズを大きくするかどうかを決定します。

手順
bbsizの詳細は、"bbsiz" を参照してください。さらにガイダンスが必要な場合は、インターシステムズのサポート窓口に

お問い合わせください。ここでインターシステムズのサイジングおよびパフォーマンス・グループを紹介します。
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ルーチン・バッファ・サイズの評価

ルーチン・バッファ・サイズを評価します。

説明
ルーチン・バッファ・サイズを定期的に評価し、システムのサイズと拡大に基づいて、そのバッファ・サイズを大きくするか

どうかを決定します。

32                                                                                                                                                監視および操作ガイド

監視および操作タスク



共有メモリ・ヒープのサイズの評価

共有メモリ・ヒープのサイズを評価します (gmheap)。

説明
共有メモリ・ヒープのサイズを定期的に評価し、システムのサイズと増加速度に基づいて、そのメモリ・ヒープ・サイズを大

きくするかどうかを判断します。
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証明書の有効期限の監視

証明書がすぐに期限切れにならないことを確認します。

説明
証明書の期限がいつ切れるかを監視します。証明書の有効期限が切れる前の特定のしきい値の時点でアラートを送信

する必要があります。例えば、有効期限の 60 日前と 30 日前にアラートを送信できます。

手順
このタスクは、サードパーティの監視ツールを使用して自動化できます。
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CPU 使用率の監視

システムで CPU 使用率が高くなっていないかを監視します。

説明
システム上の現在の負荷を平均負荷と比較することで、システムで CPU 使用率が高くなっていないかを監視します。

手順
InterSystems IRISのヘルス・モニタかサードパーティの監視ツールを使用して、CPUの使用率を監視できます。ヘルス・

モニタの詳細は、"システム・モニタの使用法" を参照してください。
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CPU 使用率の監視



ディスク・フィル・レートの監視

ファイル・システムのディスク・フィル・レートを監視します。

説明
ファイル・システム内での1時間あたりの書き込みデータ量、およびファイル・システムがいっぱいになるまでの残り時間

を監視します。

手順
時間の経過に伴うディスク容量の変化をグラフにできる任意のツールを使用して、システムのディスク・フィル・レートを提

示します。InterSystems IRIS System Alerting and Monitoring アプリケーション (SAM) は、この機能を提供しています。

SAM の詳細は、"System Alerting and Monitoring" を参照してください。
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ディスク容量の監視

ファイル・システムで使用可能なディスク容量を監視します。

説明
ファイル・システムで使用可能なディスク空き容量の割合を監視します。ディスク容量の不足は、アプリケーションの停止、

システムの低速化、およびビジネス・オペレーションの停止の可能性を招くことがあります。

手順
サードパーティの監視ツールを使用して、ファイル・システムで使用可能なディスク空き容量の割合を監視できます。こ

の情報は、InterSystems IRIS インスタンスの管理ポータル ([システムオペレーション]→[データベース]→[空き容量ビュー]

ラジオ・ボタン) または ^%FREECNT でも提供されます。
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DNS インフラストラクチャの監視

DNS インフラストラクチャを監視します。

説明
例えばローカル DNS サーバが期待されるタイム・フレーム内で応答し、期待どおりのものを返すかどうかを確認すること

で、自由に DNS インフラストラクチャを監視します。

手順
システムと使用可能なツールに基づいて、組織に最も適したソリューションを決定します。
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電子メールの監視

システムが電子メールを送信できるかどうかを監視します。

説明
定期的に電子メールを送信するシステムがある場合、システムが正常に電子メールを送信できることを定期的に確認し

ます。

手順
システムと使用可能なツールに基づいて、組織に最も適したソリューションを決定します。
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電子メールの監視



エンドポイントの監視

オプションで、重要なエンドポイントを監視します。

説明
オプションで重要なエンドポイントを監視し、それらが正常に機能していることを確認します。このためには、例えば、イン

スタンスにログインし、自動ソフトウェアを使用してエンドポイントを機能させます。ただし、重要なエンドポイントに対して

この種の監視を行う場合、安全な方法で行うようにする必要があります。

手順
選択した自動ツールを使用して、このタスクを自動化する必要があります。
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外部でマウントされたファイル･システムの監視

外部でマウントされたファイル・システムを監視します。

説明
外部でマウントされたファイル・システムを使用している場合は、これらを自由に監視します。

手順
システムと使用可能なツールに基づいて、組織に最も適したソリューションを決定します。
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ファイル・システム・エラーの監視

ファイル・システム・エラーを監視します。

説明
ファイル・システム内のエラーを監視します。ファイル・システムのエラーは、データベースの劣化を招く可能性があるた

め、できる限り迅速に対処する必要があります。ファイル・システム・エラーが IRIS.DAT ファイルの格納場所で発生して

いる場合は、InterSystems IRIS データベースの整合性チェックを実行することをお勧めします。

手順
選択した SAN または OS ユーティリティを使用します。
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ヘルス・モニタとログ・モニタを使用したエラーの監視

ヘルス・モニタとログ・モニタを使用してエラーおよび警告を監視します。

説明
エラーおよび警告メッセージをmessages.logに書き込むように、ヘルス・モニタを適切に構成していることを確認します。

さらに、messages.log内のエラーおよび警告に基づいて管理者にアラートを送信するように、ログ・モニタを適切に構成

していることも確認する必要があります。

CPU使用率やライセンス・ステータスの監視など、このリファレンスで説明している他のいくつかの監視タスクも、ヘルス・

モニタおよびログ・モニタを使用して実行できます。ヘルス・モニタは、<STORE>エラーやロック・テーブル満杯のエラー

など、その他さまざまなタイプのエラーについてもレポートします。

手順
ログ・モニタの詳細は、"ログ・モニタ" を参照してください。

InterSystems IRISのヘルス・モニタかサードパーティの監視ツールを使用して、CPUの使用率を監視できます。InterSys-

tems IRIS のヘルス・モニタの詳細は、"ヘルス・モニタ" を参照してください。
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ヘルス・モニタとログ・モニタを使用したエラーの監視



メモリ・スワップの監視

システム内でメモリ・スワップが発生しているかどうかを監視します。

説明
システム内でメモリ・スワップが発生しているかどうかを監視します。メモリ・スワップが発生している場合は、管理者に通

知する必要があります。

手順
選択したサードパーティの監視ツールを使用します。
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ミラーの差異の監視

ミラー・インスタンス間の差異を監視します。

説明
インスタンス間でミラーリングされていないミラー・インスタンスの差異を監視します。例えば、あるインスタンスのスケジュー

ルされたタスクに変更を加える場合、同じミラーの一部である他のすべてのミラー・メンバに対して同じ変更を加える必要

があります。インスタンス間でミラーリングされていない差異の詳細は、"ミラー構成のガイドライン" を参照してください。

手順
各インスタンスへの変更を手動で調査し、同じミラーの一部である他のすべてのミラー・メンバに対して同じ変更を加え

ていることを確認します。
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ネットワーク・パケット DGOPS または再送の監視

ネットワーク・パケット dGOPS または再送が発生しているかどうかを監視します。

説明
ネットワークでパケット dGOPS または再送が発生しているかどうかを監視します。過度にパケット dGOPS または再送が

発生している場合は、管理者に通知する必要があります。

手順
選択したサードパーティの監視ツールを使用します。
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InterSystems IRIS のライセンス・ステータスの監視

InterSystems IRIS のライセンスがすぐに期限切れにならないことを確認します。

説明
InterSystems IRIS のライセンスがいつ期限切れになるかを監視します。ライセンスの有効期限が切れる前の特定のしき

い値の時点でアラートを送信する必要があります。例えば、有効期限の 60 日前と 30 日前にアラートを送信できます。

手順
ヘルス・モニタを使用して、InterSystems IRIS のライセンス・ステータスを監視できます。詳細は、"ヘルス・モニタ" を参

照してください。
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InterSystems IRIS のライセンス・ステータスの監視



InterSystems IRIS プロダクションの監視

InterSystems IRIS プロダクションを監視します。

説明
InterSystems IRIS プロダクションの状態を監視します。例えば、プロダクションが実行されているかどうか、それらが不良

の状態であるかどうかを監視できます。

手順
プロダクション・モニタを使用して、プロダクションを監視する必要があります。詳細は、"[プロダクション・モニタ] ページ

の使用法" を参照してください。
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InterSystems IRIS キューの監視

InterSystems IRIS キューを監視します。

説明
キューを監視して、過度なキューイングが発生していないことを確認します。

手順
プロダクション・モニタを使用して、キューを監視する必要があります。詳細は、"プロダクション・キューの監視"を参照し

てください。

監視および操作ガイド                                                                                                                                                49
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ジャーナルの削除の監視

ジャーナルの削除が正常に行われているかどうかを監視します。

手順
messages.logでジャーナルの削除に関連するエラーまたは警告メッセージがないかどうかを確認し、ジャーナル・ファイ

ル・ディレクトリでファイルが正しく削除されていることを確認します。これらのタスクは、手動で実行することも、自動化す

ることもできます。

50                                                                                                                                                監視および操作ガイド

監視および操作タスク



ジャーナル空きの監視

ジャーナル空きを監視します。

説明
プライマリ・ジャーナルと代替ジャーナルが格納されている2つのディレクトリ内の空き容量の割合とフィル・レートを監視

します。

手順
このタスクは、サードパーティの監視ツール、またはヘルス・モニタとログ・モニタのいずれかを使用して実行します。
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ジャーナル空きの監視



ライセンス使用状況の監視

ライセンス使用状況を監視します。

説明
InterSystems IRISのライセンス使用状況を監視し、所有しているライセンスより多くのユーザやコアを追加しないようにし

ます。

手順
InterSystems IRIS のインスタンスには、そのライセンスの機能範囲および現在の使用状況の独立したローカル・ビュー

が保持されています。詳細は、"InterSystems IRIS ライセンスの管理" を参照してください。
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メモリ使用率の監視

システムのメモリ使用率を監視します。

説明
システムのメモリ使用率を監視します。使用可能なメモリの割合と使用可能なスワップ領域の割合の両方を監視します。

手順
InterSystems IRISのヘルス・モニタかサードパーティの監視ツールを使用して、メモリの使用率を監視できます。ヘルス・

モニタの詳細は、"ヘルス・モニタ" を参照してください。
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ミラーの正常性の監視

ミラーの正常性を監視します。

説明
バックアップと非同期インスタンスですべてのデータベースがキャッチアップされていることの確認など、ミラーの正常性

を監視します。

手順
ミラー・モニタを使用して、ミラーの正常性を監視します。また、ミラーリング関連のエラーおよび警告メッセージは、

messages.log に記録されます。ミラー・モニタの詳細は、"ミラーリングの管理" を参照してください。
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IRIS.DAT のサイズの監視

IRIS.DAT ファイルのサイズを監視します。

手順
システムと使用可能なツールに基づいて、組織に最も適したソリューションを決定します。
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IRIS.DAT のサイズの監視



システム時刻の監視

システム全体にわたるシステム時刻が同じ時刻に設定されているかどうかを監視します。

手順
システムと使用可能なツールに基づいて、組織に最も適したソリューションを決定します。
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プロセス数の合計の監視

ユーザ・プロセスやシステム・プロセスを含め、システムで実行されているプロセス数の合計を監視します。

説明
システムで実行されているプロセス数の合計を監視します。プロセス数の合計を適切に監視できない場合、パフォーマ

ンス上の問題やサーバのクラッシュを招く可能性があります。

手順
プロセスの監視に使用できるツールは、オペレーティング・システムによって異なります。ガイドラインとしては、システム

の通常動作時にプロセス数のベースラインを把握し、プロセス数がそのベースラインから標準偏差の2倍以上逸脱した

場合、アラートを送信します。
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プロセス数の合計の監視



稼働時間の監視

システムが実行されている時間を監視します。

手順
稼働時間の監視に使用できるツールは、オペレーティング・システムによって異なります。InterSystems IRIS インスタンス

のシステム稼働時間情報は、管理ポータルのホーム・ページで提供されます。
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Web サーバの監視

Web サーバがタイムリーに応答していることを確認します。

手順
このタスクは、サードパーティの監視ツールを使用して自動化できます。
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Web サービスの監視

SOAP および REST Web サービスがタイムリーに応答していることを確認します。

手順
このタスクは、サードパーティの監視ツールを使用して自動化できます。例えば、監視ツールを使用して、フェデレーショ

ン内のネームスペースごとに 1 つの SOAP または REST Web サービス・メソッドをテストします。この場合、すぐに実行

できるメソッドをテストし、データに変更を加えないようにします。
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アプリケーション・エラー・ログの確認

アプリケーション・エラー・ログのエラーおよび警告を確認します。

手順
管理ポータルのユーザ・インタフェースを介して、またはプログラムにより、アプリケーション・エラー・ログを確認できます。

詳細は、"管理ポータルを使用した InterSystems IRIS の監視" を参照してください。
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アプリケーション・エラー・ログの確認



Web ゲートウェイ・エラー・ログの確認

Web ゲートウェイ・エラー・ログのエラーを確認します。

説明
Web ゲートウェイのエラー・ログ・ファイル、CSP.log 内のエラーと警告を確認します。

手順
サードパーティの監視ツールを使用して、Web ゲートウェイのエラー・ログを調べ、エラーまたは警告が発生したら管理

者にアラートを送信します。
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Web サーバ・エラー・ログの確認

Web サーバ・エラー・ログのエラーおよび警告を確認します。

手順
サードパーティの監視ツールを使用して、Web サーバのエラー・ログを調べ、エラーまたは警告が発生したら管理者に

アラートを送信します。
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データベース・バックアップの実行

システムのデータベース・バックアップを実行します。

説明
定期的にシステムのデータベース・バックアップを実行し、データの消失後にデータベースと構成をリストアできるように

します。

手順
ハードウェア・ベンダが提供するディスクのスナップショットを取るツールを使用します。外部バックアップの作成の詳細

は、"外部バックアップ" を参照してください。InterSystems IRIS のプロダクション・システムには、InterSystems IRIS のオ

ンライン・バックアップを使用しないことを強く推奨します。
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ミラー・システムの DataCheck の実行

ミラー・システムがある場合、DataCheck を実行します。

説明
システムがミラーリングされている場合、定期的に DataCheck を実行して、ミラーリングされたデータベースが相互に整

合性があることを確認する必要があります。

手順
Datacheck の設定と実行の詳細は、"複数のシステムでのデータ整合性" を参照してください。
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診断レポートの実行

診断レポートを実行して、結果を WRC に送信します。

説明
インターシステムズのサポート窓口 (WRC) の支援により問題を診断する際は、診断レポートを作成します。レポートに

は、ご使用のインスタンスでの問題を特定するのに WRC が使用できる情報を含めます。

手順
診断レポートは、管理ポータルの [診断レポート]ページ ([システムオペレーション]→[診断レポート]) から実行できます。

詳細は、"InterSystems 診断レポートの使用法" を参照してください。
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整合性チェックの実行

整合性チェックを実行し、出力を検証します。

説明
データベースで定期的に整合性チェックを実行し、その出力を検証します。プロダクションが整合性に問題のあるデー

タベースで実行された場合、その問題が広がり、整合性の問題が増大する可能性があります。整合性チェックを実行し

て整合性の問題を見つけることは、システムの正常性を確保するうえで非常に重要です。整合性の問題を早期に発見

することにより、その問題を修復し、広がるのを防ぐことができます。

手順
整合性チェックは、管理ポータルまたはターミナルから実行できます。詳細は、"構造的な整合性の検証" を参照してく

ださい。
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IRISHung の実行

IRISHung を実行し、出力を検証します。

説明
ハング状態の InterSystems IRIS® データ・プラットフォーム･インスタンスの問題を診断する際は、IRISHung ユーティリ

ティを使用します。

手順

1. 管理者としてログインします。

2. ターミナル・ウィンドウで、ディレクトリ <install-dir>/bin にある IRISHung スクリプトを実行します。

サポートされているシステムに対応するスクリプトは以下のとおりです。

• Windows ： IRISHung.cmd

• UNIX®、Linux、AIX など ： IRISHung.sh

3. 生成される出力ファイルをインターシステムズのサポート窓口に送信します。このファイルを電子メールでsupport@inter-

systems.comに送信し、WRCOnlineを使用して新たな問題を公開したり、サポート窓口に直接電話してさらに支援

を依頼することもできます。

詳細は、"IRISHung スクリプト" を参照してください。
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ATNA 監査データベース・テーブルでのテーブルのチューニング・ユー

ティリティの実行

管理レポートおよびカスタム・クエリ用に、監査テーブルの SQL クエリを最適化します。

説明
監査データに基づく管理レポートの実行、またはカスタム・クエリを使用した監査テーブルのクエリにかかる時間を最小

化するには、テーブルのチューニング・ユーティリティで監査テーブルを最適化する必要があります。

手順
テーブルのチューニングでは、効果的にクエリを分析および最適化するために、監査テーブル内の代表的なデータ・

セットが必要です。データを受信し、ユーザがシステムにログインしてデータを検索するようになってから1か月後に、次

の ATNA スキーマでテーブルのチューニングを実行します。

• HS_IHE_ATNA_Repository

• HS_IHE_ATNA_Repository_Data

DICOM データを受信する場合は、次のスキーマでもテーブルのチューニングを実行します。

• HS_IHE_ATNA_Repository_DICOMData

IHE ドキュメントや DICOM データの追加など、システムのデータ取り込みに変更を加える場合、新しいデータを収集し

た 1 か月後に、再度テーブルのチューニングを実行する必要があります。

注釈 テーブルのチューニングはシステム・リソースを使用するため、高負荷時を避けて実行する必要があります。ラ

イブ・システムで、テラバイト単位のデータを含む非常に大きな監査データベースに対してテーブルのチューニ

ングを実行することはお勧めしません。テスト・システムに代表的なデータ・セットがある場合は、そのテスト・シ

ステムでテーブルのチューニングを実行し、ライブ・システムに結果をエクスポートすることは可能です。

テーブルのチューニング・ユーティリティの実行の詳細は、"テーブルのチューニング" を参照してください。
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データベース・バックアップの整合性の検証

データベース・バックアップの整合性を検証します。

説明
定期的にデータベース・バックアップの整合性を検証し、データベース・バックアップ・メカニズムが正しくバックアップを

作成していることを確認します。

手順
データベース・バックアップの整合性の検証は、手作業の多いプロセスです。バックアップをテスト・システムにリストアし、

スモーク・テストを実行してシステムが通常どおり機能し続けることを確認します。プロダクションが開始され、ログ・ファイ

ル内に大量のエラーまたは警告メッセージがないことを確認します。可能であれば、新しいデータの処理を試みることも

できます。
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